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1. Enumé4Linux

Para iniciar la fase de reconocimiento de usuarios, se utilizé la herramienta enum4linux
dirigida al objetivo. Esta herramienta permite extraer informacién critica de sistemas

Windows o Samba, como grupos de trabajo y listas de usuarios.



Session Acciones Editar Vista Ayuda

/home/kali

/home/kali




TOOUWKALE /Nome/Katl
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root@kali: /home/kali
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Hallazgos:

e Dominio/Workgroup: WORKGROUP.

e Usuarios Potenciales: Se identificé la existencia de usuarios base que podrian ser

auditados.



2. Usuarios con Nmap

Se utilizdé el motor de scripting de Nmap para corroborar los usuarios del servicio SMB
puertos 139/445. Primero se filtraron los scripts disponibles para buscar aquellos

relacionados con user y posteriormente se ejecuté smb-enum-users.

root@kali: /lhome/kali
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/home/kali

/home/kali

Lista de Usuarios Confirmados: Gracias a este script, se confirmaron los siguientes usuarios

activos en el sistema:

admin RID: 1001, root RID: 1002, user RID: 1000



3. Preparacion del Ataque

Con los usuarios identificados, se procedid a crear un archivo de objetivos (users.txt). Para
las contrasefias, se prepard el entorno descomprimiendo el diccionario rockyou.txt.gz

incluido en Kali Linux.
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/home/kali

/home/kali
car users.txt

/home/kali
users.txt

/home/kali




Session Acciones Editar Vista

/home/kali
rockyou.txt.gz

/home/kali

4. Ataque de Fuerza Bruta

1 Acciones Editar Vista /

/home /kali
users.txt -~ rockyou.txt

nyara (NUIps://g1inup.Ccom/vannauser-tnc/tnc-nyora) STArting at ZUZd-11-Z/ Z1:4bD:3>

[WARNING] Restorefile (ignored ...) from a previous session found, to prevent overwriting, ./hydra.restore
[DATA] max 16 tasks per 1 server, overall 16 tasks, 18 login tries (1:3/p:6), ~2 tries per task

%DATA] attacking ftp://10.0.20.5:25/

25]1[ftp] host: 10.0.20.5 1login: admin password: admin
1 of 1 target successfully completed, 1 valid password found
[WARNING] Writing restore file because 1 final worker threads did not complete until end.
[ERROR] 1 target did not resolve or could not be connected
[ERROR] 0 target did not complete
Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2025-11-27 21:46:39

/home/kali

5. Conclusion

La actividad demostrd la importancia critica de la fase de enumeraciéon. Al identificar
correctamente los nombres de usuario admin, user, root mediante enum4linux y Nmap, se

redujo drasticamente el tiempo necesario para el ataque de fuerza bruta.



